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論文内容の要旨
近年のコンピュータ，および，通信の技術の急激な進歩によって，高速・高性能のローカルエリアネッ
トワークと，安価なワークステーションが広く普及し，分散処理環境構築を目指した多くの研究フ。ロジェ
クトが行なわれ，様々な成果を生んできた。さらに最近では，広域ネットワークが著しく発展し，現在
では，ローカルエリアネットワークと同等か，それ以上の性能を提供する遠距離接続方法が確立されて
きている O これによって分散処理環境を広域ネットワークに拡張した広域分散処理環境の構築に関する
研究が新たな課題となってきた。広域分散処理環境の構築においては，ローカルエリアネットワークを
用いた分散処理環境では問題とならなかった，ネットワークでの遅延のばらつきとその規模，セキュリ
ティの確立や接続組織での管理ポリシの反映，資源管理の方法などの問題を考慮して，新たな技術開発
を行なう必要がある O
上に挙げたような問題点に着目し，本研究では広域分散処理環境構築のための基礎的な技術開発とし
て，広域分散環境構築に適したフ。ロセス開通信機能である遠隔関数呼びだし CRemote Procedure Call, 
RPC) 機能を提供する SPLICE/RPC と，広域分散環境における基礎的な通信管理を支援する
利用者認証機能を提供する SPLICE/AS を開発し，さらに，開発の過程で明らかとなった広域分
散処理環境構築のための技術的要件を明確にした。
本研究における SPLICE/RPC は，広域分散環境を意識した遠隔関数呼びだし機能を提供するo
RPC はフ。ロセス開通信の抽象化の方法として非常に有効であり，ネットワークアプリケーションを構
成する上でRPCの導入は大きな利点を持つが， SPL 1 CE/RPCでは，さらに従来の RPCでは
保証されなかった，メッセージの喪失や計算機のクラッシュが発生しても正しく処理が行なわれること
??
を保証したRPCの機能を提供する。また，同時に複数のサーバを利用することができる Multicast R P C 
の機能も提供する o SPLICE/RPCでは， R P C Semantics として exactly once semantics を
採用していることから，データベースの更新といった副作用を持つサーバを構成することも可能であるO
本研究では， SPLICE/RPCを4.3BSD UN 1 X上に実装した。その結果，広域分散処理環境
構築における SPLICE/RPCの有効性を評価により明らかにし，さらに効率の良いRPC システ
ムには信頼性を保証したデータグラムサービスが必要であること等を明らかにした。
一方， SPLICE/AS は広域分散環境におけるセキュリティの基本となる機能である利用者認証
機能を提供する o SPLICE/AS では， Needham 等によって提案された公開鍵暗号を用いた利用
者認証フ。ロトコルを導入した。本システムでは Needham 等によるプロトコルでは行なえなかった
replay attack の発見を，プロトコルを拡張することで可能とした。さらに，広域ネットワークでの運
用のために，管理構造として階層的ドメイン構造を導入し，利用者認証のための新たなプロトコルを提
案した。本手法では，各ドメインに認証サーバを配置し，各ドメイン内の利用者認証をローカルに行な
う。さらに，異なるドメインのプロセスに対して認証を行なう場合は，ドメイン間での鍵の配送を階層
的に行なうことで安全性を保証している。本研究では SPLICE/AS を4.3B SD UN 1 X上に実
装し，実験的運用をすでに開始している。
また，本研究で開発したシステムの実験環境の構築を行なった。これにより，広域分散処理環境構築
のための技術開発で利用できる実験環境を提供し，広域ネットワークとの接続を確立することで他のネッ
トワーク研究者との情報交換を行なえるようにし さらに実験環境構築を通して広域分散環境運用・管
理のための技術的用件を明らかにした。実験環境の構築は大型計算機センター研究開発部とともに進
めており， GENES 1 S Net と呼ばれるネットワーク環境を大阪大学に構築し運用を行なっているO
論文審査の結果の要旨
近年のコンビュータ，および，通信の技術の急激な進歩によって高速・高性能ローカルエリアネッ
トワークと，安価なワークステーションが広く普及し，いわゆる分散処理環境の構築が可能となった。
一方，広域ネットワークも著しく発展し，現在では，ローカルエリアネットワークと同等か，あるいは
それ以上の性能を提供する遠距離持続方法が確立されつつあるO これによって分散処理環境を広域ネッ
トワークに拡張した広域分散処理環境の構築に関する研究が新たな課題となってきた。
本研究では広域分散処理環境構築のための基礎的な技術開発として，広域分散環境構築に適したプロ
セス間通信機能である遠隔関数呼出し CRemote Procedure Call , R P C) 機能を提供する SPLIC
E/RPC と，広域分散環境における基礎的な通信管理を支援する利用者認識機能を提供する SPLI
CE/ASを開発し，さらに，開発の過程で明らかとなった広域分散処理環境構築のための技術的用件
を明確にした。
本研究における遠隠関数呼出し機能SPLICE/RPC は，広域分散環境を意識した遠隔関数呼び
-690-
だし機能を提供するO 遠隔関数呼出しはプロセス間通信の抽象化の方法として非常に有効であり，ネッ
トワークアプリケーションを構成する上でRPCの導入は大きな利点を持つが本論文での SPLIC
E/RPCでは，さらに従来の RPCでは保証されなかった，メッセージの喪失や計算機のクラッシュ
が発生しても正しく処理が行なわれることを保証したRPCの機能を提供しているO また，同時に複数
のサーバを利用することができる Multicast R P Cの機能も提供している。 SPLICE/RPCで
は， R P C Sematics として exactly once semantics を採用していることから，データベースの更新と
いった副作用を持つサーパを構成することも可能である。この SPLICE/RPC は4.3BSD UN 
IX システム上に実現されている。その結果，広域分散処理環境構築における SPLICE/RPC の
有効性を評価により明らかにし さらに効率の良いRPC システムには信頼性を保証したデータグラム
サービスが必要であること等を明らかにした。
さらに，広域分散環境におけるセキュリティの基本となる機能である利用者認証機能を開発した。こ
れは， Needham 等によって提案された公開鍵暗号を用いた利用者認証プロトコルを導入した。本シス
テムでは， Needham 等によるフ。ロトコルでは行なえなかった replay attack C情報を傍受してそれと同
じ情報を流して受信者を混乱させようとする行為〉を発見する機能を，フ。ロトコルを拡張することで可
能とした。さらに，広域ネットワークでの運用のために，管理構造として階層的ドメイン構造を導入し，
利用者認証のための新たなプロトコルを提案した。本手法では，各ドメインに認証サーバを配置し，各
ドメイン内の利用者認証をローカルに行なう。さらに，異なるドメインのフ。ロセスに対して認証を行な
う場合は，ドメイン間での鍵の配送を階層的に行なうことで安全性を保証しているO 本研究では SPL
ICE/AS を4.3BSDUNIX上に実装し，実験的運用をすでに開始している。具体的には，大学
聞を接続している研究用ネットワーク CW1 DE) および大阪大学計算機センターが中核となって進め
ている学内ネットワークにおいて実装実験が行われているO これにより広域分散処理環境構築の基礎が
できたと同時に運用・管理の技術的用件が明らかになった。
これらの研究は，広域分散処理環境の構築における基礎的な機能を提供するものであり，今後の広域
ネットワーク環境の発展に寄与するところ大であるO よって工学博士論文として価値あるものと認めるO
